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Wymagania wstepne
Znajomosc¢ podstawowych pojeé zwigzanych z sieciami komputerowymi i programowaniem w Pythonie.

Cel przedmiotu

Celem przedmiotu jest rozwiniecie wiedzy i umiejetnosci zwigzanych z automatyzacjg i programowalnoscig
sieci. Studenci zdobedg praktyczne doswiadczenie w tworzeniu skryptéw automatyzujgcych,
konstruowaniu wywotan API, korzystaniu z narzedzi DevOps oraz implementowaniu mechanizmow
zarzadzania konfiguracjami sieciowymi.

Przedmiotowe efekty uczenia sie

Wiedza:
1. Student/ka zna role automatyzacji i programowalnosci w zarzgdzaniu sieciami. [K1_WO07]
2. Student/ka rozumie podstawowe koncepcje DevOps w operacjach sieciowych oraz role narzedzi



takich jak Ansible. [K1_W11]

3. Student/ka zna roznice miedzy XML, JSON, YAML i przypadki ich zastosowania w zarzgdzaniu
sieciami. [K1_W11]

4. Student/ka rozumie mechanizmy RESTCONF i NETCONF oraz role YANG w automatyzacji sieci.
[K1_W11]

Umiejetnosci:

1. Student/ka potrafi tworzy¢ skrypty w Pythonie do automatyzacji urzagdzen sieciowych z uzyciem
modutu requests. [K1_UO02]

2. Student/ka potrafi konstruowac i interpretowa¢ wywotania AP| oparte na protokole HTTP do
zarzgdzania urzgdzeniami sieciowymi. [K1_U04]

3. Student/ka tworzy playbooki Ansible i korzysta z szablonéw Jinja2 oraz struktur danych YAML w
celu generowania konfiguracji sieciowych. [K1_U02]

4. Student/ka wykorzystuje narzedzia DevOps w celu automatyzacji zadan sieciowych. [K1_U02]

Kompetencje spoteczne:

1. Student/ka rozumie potrzebe ciggtego aktualizowania wiedzy w dynamicznie rozwijajgcym sie
obszarze automatyzaciji sieci. [K1_KO01]

2. Student/ka wspotpracuje w zespotach projektowych, efektywnie komunikujgc swoje pomysty i
rozwigzania. [K1_KO05]

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

* Egzamin pisemny (wiedza): Pytania teoretyczne dotyczgce koncepcji DevOps, YANG, RESTCONF i
NETCONF.

+ Laboratoria (umiejetnosci): Ocena skryptéw Pythona, poprawnosc¢ playbookéw Ansible i
zastosowanych szablonéw Jinja2.

* Projekt zespotowy (kompetencje spoteczne): Przygotowanie i implementacja projektu automatyzacji
sieci z wykorzystaniem wskazanych narzedzi w trakcie zaje¢ laboratoryjnych.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktow obowigzkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiow. Dodatkowo zasady zaliczania przedmiotu i dokfadne progi zaliczeniowe
zostang przekazane studentom na poczgtku semestru z wykorzystaniem uczelnianych systemoéw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

1. Automatyzacja sieci i programowalnosc¢

2. Programowanie w Pythonie w kontek$cie sieci
3. Zarzadzanie konfiguracjg i narzedzia DevOps
4. Standardy i protokoty automatyzaciji sieci

Tematyka zaje¢

1: Wprowadzenie do automatyzac;ji sieci i programowalnosci (90 min.)

- Definicja i znaczenie automatyzacji sieci w zarzgdzaniu infrastrukturg sieciowa.

- Korzysci z automatyzaciji: poprawa efektywnosci, redukcja btedow, skalowalno$é.

- Przeglad srodowisk programistycznych wspierajgcych automatyzacje sieci (np. Cisco DevNet, AWS,
GNS3).

- Wprowadzenie do roli narzedzi takich jak Terraform, Puppet, Chef w automatyzacji procesow.

2: Programowanie w Pythonie dla automatyzaciji sieci (cz. 1) (90 min.)

- Oméwienie podstaw Pythona w konteks$cie automatyzacji sieci.

- Tworzenie prostych skryptéw automatyzujgcych zadania sieciowe (np. pobieranie konfiguraciji
urzadzen).

- Wprowadzenie do popularnych bibliotek wspierajgcych automatyzacje, takich jak “paramiko’™ (SSH) i
‘netmiko’.

- Prezentacja przyktadowych scenariuszy uzycia Pythona w zarzgdzaniu siecia.

3: Programowanie w Pythonie dla automatyzacji sieci (cz. 2) (90 min.)



- Modut ‘requests’ w Pythonie: wprowadzenie do pracy z wywotaniami APl opartymi na protokole HTTP.
- Tworzenie i interpretacja wywotan GET, POST, PUT i DELETE dla urzadzenh sieciowych.

- Przyktady komunikaciji z urzgdzeniami sieciowymi za pomocg API (np. Cisco REST API).

- Obstuga i przetwarzanie odpowiedzi APl w formatach JSON i XML.

4: Zarzgdzanie konfiguracjg sieci z wykorzystaniem Ansible (cz. 1) (90 min.)

- Wprowadzenie do Ansible jako narzedzia automatyzaciji sieci.

- Tworzenie podstawowych playbookdéw do konfiguracji urzgdzen sieciowych.

- Struktura playbookow i wykorzystanie modutéw Ansible dedykowanych dla sieci (np. ‘ios_config’,
‘nxos_command’).

- Wprowadzenie do dynamicznych inwentaryzacji urzgdzen sieciowych.

5: Zarzadzanie konfiguracjg sieci z wykorzystaniem Ansible (cz. 2) (90 min.)

- Tworzenie szablondéw konfiguracji sieciowych przy uzyciu Jinja2.

- Wykorzystanie struktur YAML w playbookach Ansible.

- Automatyzacja pobierania danych o stanie urzadzen i ich raportowanie.

- Przyktadowe projekty: konfiguracja VLAN, aktualizacja oprogramowania urzgdzen.

6: Standardy automatyzacji sieci - RESTCONF i NETCONF (90 min.)

- Réznice miedzy RESTCONF i NETCONF: zastosowania i funkcjonalnosé.

- Tworzenie wywotan RESTCONF do urzgdzen sieciowych za pomocg Pythona (‘requests’).
- Implementacja NETCONF z wykorzystaniem bibliotek Pythona (np. "ncclient’).

- Prezentacja réznic w transmisji danych miedzy JSON, XML, a YAML.

7: Modele danych i YANG w automatyzacji sieci (90 min.)

- Rola modeli YANG w definiowaniu struktury danych sieciowych.

- Przeglad narzedzi wspierajgcych prace z modelami YANG (np. Pyang, YANG Explorer).

- Przyktady implementacji modeli YANG w automatyzacji zarzadzania sieciami.

- Integracja modeli YANG z NETCONF i RESTCONF.

8: DevOps w operacjach sieciowych (90 min.)

- Wprowadzenie do potokéw DevOps: CI/CD (Continuous Integration/Continuous Deployment) w
kontekscie sieci.

- Oméwienie narzedzi DevOps (Jenkins, Git, Docker) w operacjach sieciowych.

- Przyktady automatyzacji cyklu zycia infrastruktury sieciowe;.

- Podsumowanie kursu: zastosowanie wiedzy w projektach automatyzacji.

Metody dydaktyczne

* Wyktady teoretyczne z elementami demonstracji.

* Laboratoria z ¢wiczeniami praktycznymi w Srodowisku sieciowym.
* Analiza case studies.

* Dyskusje problemowe.

Literatura

Podstawowa:

* Omar Farooq, Mastering Python Networking, Packt Publishing, 2018.

« Jeff Geerling, Ansible for DevOps: Server and Configuration Management for Humans, Midwestern
Mac, LLC, 2015.

* Dokumentacja Cisco DevNet: https://developer.cisco.com/

Uzupetniajgca:

Omar Farooq, Mastering Python Networking, Packt Publishing, 2018.

Jeff Geerling, Ansible for DevOps: Server and Configuration Management for Humans, Midwestern Mac,
LLC, 2015.

Dokumentacja Cisco DevNet: https://developer.cisco.com/

Dokumentacja RESTCONF i NETCONF: https://datatracker.ietf.org/doc/html/rfc8040

Materiaty online na temat modeli YANG i narzedzi wspierajgcych, takich jak Pyang:
https://github.com/mbj4668/pyang

Bilans naktadu pracy przecietnego studenta



Godzin ECTS
taczny naktad pracy 118 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 58 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00

laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




